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Pour des questions de sécurité, 'entreprise que vous administrez a-t-elle. .. ? Mission du CEFRIO

— En tant que spécialiste de Iinnovation par les Tl, le CEFRIO se penche sur ce qui en favorise ou en freine
Nommé un responsable de la sécurité 77% I'appropriation, au Québec et ailleurs. Sa mission : aider les organisations a étre plus productives et a
des systemes dinformation contribuer au bien-étre des citoyens en utilisant les Tl comme levier de transformation et d'innovation.

U i Pour ce faire, le CEFRIO initie, en partenariats privé-public, des recherches-expérimentations et des
Identifié les informations pouvant causer

probleme si elles étaients perdues, 66 % enquétes auxquelles participe son réseau de 57 chercheurs multidisciplinaires. Le CEFRIO regroupe prés
volées ou rendues publiques | de 160 membres et le gouvernement du Québec est son principal partenaire financier.
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FAITS SAILLANTS

LES MEMBRES DE C.A. RECONNAISSENT L'MPORTANCE DESTI.
MAIS SE SENTENT-ILS A L'AISE DE SE PRONONCER SUR LE SUJET?

® La moitié des conseils d'administration (C.A.) (52 %)

sont conviés a prendre des décisions liées aux
technologies plus de deux fois par année. Parmi les
C.A. québécois qui sont tres ou assez souventimpliqués
dans ces décisions, les administrateurs sont autant
consultés pour émettre des recommandations (48 %)
que pour prendre de telles décisions (52%). Lorsque
des décisions sont prises par le C.A., elles concer-
nent surtout des investissements technologiques
majeurs (89 %).

Si on les compare a d'autres activités de l'entreprise
sur lesquelles les C.A. sont appelés a se prononcer,
les projets et investissements en Tl représentent
le domaine ol les administrateurs québécois ont le
moins de facilité a prendre des décisions. En effet, la
moitié d'entre eux (49 %) se disent tres a |'aise et 12 %
des administrateurs se sentent peu ou pas du tout a
Iaise a se prononcer. Par ailleurs, seulement 40 % des
C.A. comptent parmi leurs membres un expert en Tl
pouvant les guider pour ces décisions.

Les administrateurs québécois jugent que les inves-
tissements en TI sont trés importants pour mieux
répondre aux besoins des clients et des partenaires
(59%), pour favoriser la productivité (57%) et
améliorer les opérations (55 %). Par ailleurs, les Tl
apparaissent vitales pour le fonctionnement de prés de
six entreprises québécoises sur 10, puisqu’une panne
informatique de moins de 24 heures occasionnerait de
graves conséquences.

Plus de 60 % des entreprises québécoises administrées
par des C.A. effectuent une planification des investisse-
ments en Tl. Pour la presque totalité des membres de
C.A. qui se prétent a I'exercice, la planification s'arrime
aux stratégies de leur organisation (98 %). Enfin, 98 %
des projets technologiques menés au sein des entre-
prises gouvernées par un CA. se déroulent en général
trés bien ou assez bien.

Les questions de sécurité demeurent importantes pour
80 % des administrateurs québécois et 87 % de ceux-ci
sont préoccupés par la protection des renseignements
personnels. Les membres de C.A. considérent a 61%
que les entreprises quiils gérent présentent une forte
vulnérabilité sur le plan technologique. Plus des trois
quarts (77 %) des entreprises administrées par des
CA. disposent d’un responsable de la sécurité des
systemes d'information.

Les deux tiers (66%) des entreprises quéhé-
coises administrées par des C.A. ont fait I'exercice
didentifier les informations stratégiques qui pour-
raient causer des problémes en cas de perte, et plus
du tiers (39%) ont élaboré un scénario de gestion
de crise. La réalisation d‘audits indépendants sur
la sécurité de linformation demeure une pratique
assez marginale (33 %).

Certains administrateurs québécois se sentent peu
concernés ou ont de la difficulté a préciser leur niveau
de préoccupation sur les questions de sécurité infor-
matique (15%), de protection des renseignements
personnels (13%) ainsi que sur la réalisation d’un
audit sur la sécurité (9 %).

LES ADMINISTRATEURS DE C.A. : FERVENTS USAGERS D’INTERNET
ET D'OUTILS TECHNOLOGIQUES SIMPLES AU TRAVAIL

Neuf membres de CA. sur 10 naviguent sur Internet
pour le travail chaque semaine, alors qu'un sur 10
ne ['utilise jamais. On note que 45 % des membres y
passent 10 heures et plus par semaine a cette fin.
Aussi, 19% des membres de C.A. ne vont jamais sur
Internet a titre personnel et une proportion de 49 %
s'yrendent moins de cing heures par semaine. Prés des
trois quarts des administrateurs comptent cing ans et
plus d'expérience sur Internet (74 %).

Cest avec le courriel que les administrateurs québécois
sont les plus nombreux a étre trés a l'aise (62 %). Par
contre, moins de la moitié (43 %) des membres de
C.A. se sentent trés a l'aise avec la navigation Web ou
I'utilisation de moteurs de recherche.

Trois quarts des C.A. utilisent les Tl pour la réalisa-
tion de leurs activités (76 %). Parmi ces derniers, le
courriel apparait comme l'outil technologique le plus
commun (95 %). La circulation de I'information et des
documents (93 %), ainsi que le dépot d'information et
de documents (73 %), correspondent aux principaux

usages des Tl par les administrateurs québécois. De
plus, au sein des C.A. qui utilisent les Tl, 61% des
membres annotent les documents liés aux travaux des
C.A. et la moitié de ceux-ci (53 %) ont la possibilité de
le faire de facon électronique. Enfin, parmi ceux qui
n'utilisent pas les Tl, 83 % affirment ne pas souhaiter
le faire dans le futur.

Parmi les C.A. d'entreprises québécoises qui recou-
rent au courriel et a un intranet pour leurs activités,
les administrateurs prennent plus de précautions en
matiére de confidentialité des informations déposées
dans lintranet (86%) que pour celles transmises
par courriel (63%). Force est de constater que les
administrateurs ont un niveau de préoccupation trés
élevé (47 %) et assez élevé (43 %) quant a leur devoir
de diligence et d'imputabilité. Aussi, un peu moins
du tiers des C.A. qui utilisent les Tl (62 %) n'ont pas
d'objection a ce que leurs activités relatives au C.A.
soient consignées sur un serveur.
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A quelle fréquence votre C.A. est-il impliqué dans les
décisions reliées aux investissements en Tl ?
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Quel est le type d'implication de votre C.A.
lors de décisions relatives aux investissements en Tl ?
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Etes-vous a I'aise a prendre des décisions dans ces différents domaines ?
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L'importance des Tl pour
les administrateurs de C.A.

Pour votre entreprise, quel est le degré d'importance
des investissements technologiques pour...?

Deux tiers des entreprises québécoises administrées
par des CA. font une planification
spécifique aux investissements en Tl.
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Dans quelles circonstances votre C.A. est-il impliqué
dans des décisions en Tl ? Est-ce pour... ?

Des investissements
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Un plan annuel des 71%
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